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Durchgangige Integration von PKl-basierten Sicherheits-
architekturen in die Feldebene von Industrie 4.0-Anwendungen

Abschlussbericht

Kurzfassung:

Die industrielle Kommunikation war friiher von relativ eingeschrankten, geschlossenen Feld-
bussystemen gepragt. Mit der zunehmenden Offnung von Automatisierungsnetzen durch die
horizontale und vertikale Integration in Produktionsanlagen entstehen gefahrliche Angriffsfla-
chen, die zum Diebstahl von Produktionsgeheimnissen, der Manipulation oder dem komplet-
ten Lahmlegen der Produktionsprozesse filhren kénnen. Hieraus ergeben sich grundlegend
neue Anforderung an die Datensicherheit, denen mit innovativen Losungsansatzen begegnet
werden muss.

Ziel des Forschungsvorhabens ,SecureField” war es, die Umsetzbarkeit und Anwendbarkeit
des Ansatzes ,(D) TLS-over-Anything” zu untersuchen und nachzuweisen, sowie einen Werk-
zeugkasten zur Definition und Implementierung entsprechender Sicherheitslésungen vorzube-
reiten. Als langjahrig etablierter Standard im IT-Umfeld stellte sich das (Datagram) Transport
Layer Security ((D)TLS) Protokoll in Kombination mit einer industrie- bzw. automatisierungs-
kompatiblen Public-Key-Infrastruktur (PKIl) als aulerst vielversprechende Mdglichkeit dar, Da-
tensicherheit auch im OT-Umfeld zu erzielen. Hierbei sollten insbesondere KMU adressiert
werden, fur welche eigene Entwicklungsarbeiten in diesem Umfeld haufig zu aufwandig und
technisch sowie wirtschaftlich zu riskant sind.

Mit ,SecureField“ konnten Ergebnisse auf mehreren Ebenen erzielt werden. Zunachst konnte
im Projektverlauf ein umfassendes und generisches Konzept zur Ende-zu-Ende-Absicherung
von Kommunikationspfaden und -protokollen im industriellen Umfeld erarbeitet werden. Die-
ses Konzept besteht aus einem generischen Kommunikationsmodell sowie aus einem generi-
schen Authentifikationsmodell.

¢ Kommunikationsmodell: Das Kommunikationsmodell ist die Basis des Ansatzes
»(D) TLS-over-Anything® und befasst sich mit der Abbildung einer (D)TLS-basierten Pro-
tokollschicht auf einen nahezu beliebigen Transportkanal. Zentrales Element hierbei ist
eine parametrierbare Adaptionsschicht, die die Eigenschaften des Transportkanals,
welche nicht im Einklang mit den Anforderungen von (D)TLS stehen, ausgleicht. Hierzu
wird ein universelles Charakterisierungsmodell fir den Transportkanal entwickelt und
die jeweiligen Auswirkungen der Kanaleigenschaften auf die Adaptionsschicht be-
schrieben.

o Authentifikationsmodell: Das Authentifikationsmodell befasst sich mit der Authentifi-
kation von Feldgeraten mithilfe einer Public-Key-Infrastruktur (PKI) aus einer Protokoll-
, aber auch aus einer Prozesssicht. Es basiert auf zwei ldentitatsebenen: die optionale,
vom Geratehersteller eingebrachte und kontrollierte Ebene der Herstellerzertifikate, so-
wie die vom Anlagenbetreiber eingebrachte und verwaltete Ebene der Betreiberzertifi-
kate. Letztere wird als zwingend vorhanden angenommen, da diese der Absicherung
der operativen Kommunikation dient. Das Authentifikationsmodell stellt die Ausgangs-
basis fir feldbusspezifische Spezifikationen und Implementierungen dar.

Weiterhin wurde im Rahmen der Arbeiten an ,SecureField® intensiv in den Standardisierungs-
gruppen verschiedener Feldbussysteme, insbesondere in der Security-Arbeitsgruppe
(CB/PG10) der PROFIBUS Nutzerorganisation e. V. (PNO), mitgearbeitet. Hierbei fand ein



wertvoller Austausch in beide Richtungen statt: die Arbeiten an ,SecureField“ konnten unmit-
telbar mit praxisnahen Anforderungen und Entwicklungen synchronisiert werden und die For-
schungsstelle konnte wissenschaftlich-technische Erkenntnisse aus ,SecureField* unmittelbar
in die Standardisierungsvorgange einbringen. Neben PROFINET waren SafetyNET p und
CANopen (FD) Gegenstand detaillierterer Betrachtungen.

Im Projektverlauf ist zudem eine Reihe von Softwareartefakten sowie Prototypen- und De-
monstratoraufbauten entstanden, die eine Umsetzung des Ansatzes von ,SecureField” fir Sa-
fetyNET p und CANopen FD leisten und eine gute Ausgangsbasis fir weitere Entwicklungsar-

beiten darstellen konnen.

Das Ziel des Forschungsvorhabens ist erreicht worden.
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