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Vulnerability Tests of AT components
Schwachstellenanalyse von Automatisierungskomponenten - Entwicklung
eines Frameworks zur automatisierten Untersuchung von Ethernet-basierten
Komponenten der Automatisierungstechnik (AT) zur Aufdeckung von
I'T-Sicherheitsschwachstellen

Abschlussbericht

Kurzfassung:

Durch eine zunehmende Verwendung standardisierter IT-Technologien in der Welt
der Automatisierungstechnik wird der Einsatz, seit Jahren erfolgreich in der Office-
Umgebung verwendeter, TCP-IP-basierter Protokolle und Anwendungen ermdoglicht.
Ein grofler Vorteil ergibt sich hierbei durch eine einheitliche Vernetzung von Kom-
ponenten der Automatisierungstechnik auch iiber die Grenzen der Feldebene hinweg
(vertikale Integration), welche eine praktisch ortsunabhéingige Steuerung, Kontrolle
und Wartung dieser Komponenten erlaubt. Durch den Einsatz dieser Standardtech-
nologien und der weitergehenden Vernetzung ergeben sich allerdings auch zusétzliche
Gefihrdungen des storungsfreien Betriebs solcher automatisierungstechnischen An-
lagen durch Angriffe {iber Netzwerke und durch Schadsoftware. Da diese Angriffe ihre
destruktive Wirkung auf Grundlage vorhandener Protokoll- oder Implementierungs-
schwachstellen (Vulnerabilities) entfalten, kommt dem Einsatz schwachstellenfreier
Komponenten fiir einen storungsfreien und sicheren Betrieb von Anlagen eine grofie
Bedeutung zu.

Vorrangiges Projektziel war die Entwicklung eines Frameworks zur Analyse und Er-
fassung von Schwachstellen verschiedener Komponenten der Automatisierungstech-
nik, welche Ethernet-basierte Kommunikationsprotokolle nutzen. Hinsichtlich einer
moglichen Nutzung dieses Frameworks ist insbesondere auch an einen entwicklungs-
begleitenden Einsatz durch Entwickler und Tester gedacht, die nicht zwingend iiber
vertiefte IT-Sicherheitskenntnisse verfiigen. Letztendlich konnte im Rahmen von
VUuTAT eine PC-basierte Testumgebung mit Hilfe von ,,Commercial off-the-shelf
(COTS)-Komponenten und frei verfiigharer Software (OpenSource) realisiert wer-
den, mit welcher eine weitgehend automatisierte Nutzung des Frameworks ermdglicht
wird.

Das Grundgeriist der Testumgebung bildet der freie Netzwerk- und Schwachstel-
lenscanner OpenVAS [17], welcher eine Vielzahl von Schwachstellentests bereitstellt,
die von einer aktiven Nutzergemeinschaft implementiert werden. Erste Tests mit



speicherprogrammierbaren Steuerungen (SPS) als Device under Test (DuT) pro-
duzierten vielfach falsche Fehlerreports aufgrund von instabilem Lastverhalten der
getesteten Geréte, so dass die verwendeten Automatisierungskomponenten zuerst
mit Hilfe von Communication Robustness Testing (CRT) auf die Robustheit ihrer
Implementierungen getestet werden sollten. Dies beinhaltet generische Protokolltests
zur Uberpriifung des Geriteverhaltens beim Empfang von fehlerhaften Netzwerkpa-
keten und Last-Tests.

Nach den von dem ISASecure Compliance Institude (ISCI) [8] bereitgestellten Test-
spezifikationen ,, Embedded Device Security Assurance“ (EDSA) [9] werden die Er-
gebnisse der Tests anhand der Antwortpakete (d.h. iiber die Netzwerkschnittstel-
le), aber auch iiber das Verhalten der ,Essential Services® des DuT bestimmt.
Diese Kernfunktionen sind im Falle der im Projekt untersuchten Steuerungen die
ausgefithrten Programme in Verbindung mit den Steueraufgaben ihrer Ein- und
Ausginge. Zur Implementierung von CRT-Testfdllen, wurde der frei verfiighare Pa-
ketgenerator Scapy [21] verwendet. Um einen automatisierten Testablauf von inte-
grierten Robustheits- und Schwachstellentests auf Basis des OpenVAS-Frameworks
zu ermoglichen, wurde schlieflich eine Softwarekomponente entwickelt, welche auch
eine Uberwachung von IOs und eine vom Verhalten des DuT abhingige Testablauf-
steuerung gestattet.

Verschiedene speicherprogrammierbare Steuerungen von fiinf Herstellern wurden mit
dem entwickelten Framework getestet. Die Tests, welche neben im Handel erhéltlich-
en Automatisierungskomponenten auch Prototypen untersuchten, zeigten eine Reihe
von Schwachstellen auf, wodurch der Bedarf zur Durchfithrung entsprechender Tests
nachdriicklich bestétigt wurde.
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