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FieldPKI 

Vorhaben Nr. 21752 N 
 

Prozesse und Kommunikationsprotokolle für ein Security Lifecycle  
Management in industriellen 

Feldbusgeräten und -systemen (FieldPKI) 
 

Abschlussbericht 

 
Kurzfassung: 

Durch die zunehmende Vernetzung der industriellen Automatisierungstechnik sowohl bei Anlagensteu-

erungen als auch mit Produktionsplanungssystemen und externen Kommunikationspartnern sind ähn-

liche Schutzmaßnahmen gegen Angriffe auf die Automatisierungsnetze erforderlich, wie bei gängigen 

Internetanwendungen. Das Vorhandensein von kryptographischen Schlüsseln und Zertifikaten ist eine 

wichtige Voraussetzung zur Umsetzung von kryptographisch gesicherter Kommunikation auf der Feld-

ebene. Eine zentrale Rolle zur Erstellung und Verwaltung von Zertifikaten spielt dabei eine Public Key 

Infrastructure (PKI). Mittels einer optimierten PKI und der Umsetzung der Zertifikatsbewirtschaftung auf 

den Feldbussen lassen sich z.B. mit dem Transport Layer Security (TLS) Protokolls auch auf Feldbus-

sen sichere Ende-zu-Ende-Tunnel aufbauen, die durch kryptographische Methoden vor unberechtigtem 

Mitlesen (Vertraulichkeit) und Manipulation (Authentizität und Integrität) geschützt werden. Im Projekt 

wurden Kommunikationsarchitekturen unter Nutzung einer PKI und von Software- und Hardwaremodu-

len erarbeitet, die für die Entwicklung und den Betrieb industrieller Automatisierungs- und Kommunika-

tionslösungen benötigt werden. 

Nach einer ausführlichen Konzeptions- und Architekturphase erfolgte eine beispielhafte Umsetzung im 

Rahmen zweiter Demonstratoren (CANopen und TSN). Dabei wurden nicht nur die technischen As-

pekte, sondern auch organisatorische Prozesse über den gesamten Lebenszyklus von Automatisie-

rungskomponenten betrachtet. Als Ergebnis dieses Forschungsprojekts wurde eine Referenzarchitektur 

zur Umsetzung eines Zertifikatsmanagements und dem Schutz vor Angriffen auf der Feldbusebene, 

sowie Schlüsselkomponenten der optimierten PKI implementiert und quelloffen bereitstehen. Die Er-

kenntnisse wurden auch im Rahmen der aktuell laufenden Standardisierungsaktivitäten, z.B. bei PNO 

und CiA vorgestellt. 

Das Ziel des Vorhabens ist erreicht worden. 
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